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АДМИНИСТРАЦИЯ
ТУПИКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
ХОЛМ – ЖИРКОВСКОГО РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ
от 29 сентября 2022 года                          № 22

	Об  утверждении инструкции пользователя информационной системы персональных данных «Турбо Бухгалтер» Администрации Тупиковского сельского поселения  Холм-Жирковского района Смоленской области

	


В соответствии с приказом ФСТЭК РФ от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»:

1. Утвердить инструкцию пользователя информационной системы персональных данных «Турбо Бухгалтер» Администрации Тупиковского сельского поселения Холм-Жирковского района Смоленской области согласно приложению.
2. Настоящее распоряжение вступает в силу после дня подписания.



Глава муниципального образования
Тупиковского сельского поселения
Холм-Жирковского района
Смоленской области                                                                       М.В. Козел


Приложение
к распоряжению Администрации
Тупиковского сельского поселения
Холм-Жирковского района
Смоленской области
от 29.09.2022 № 22

Инструкция
пользователя информационной системы персональных данных «Турбо Бухгалтер» Администрации Тупиковского сельского поселения
 Холм-Жирковского района Смоленской области

1. Общие положения
1.1. Пользователь информационной системы персональных данных «Турбо Бухгалтер» (далее – ИСПДн) осуществляет обработку персональных данных в ИСПДн.
1.2. Пользователем ИСПДн является каждый сотрудник Администрации Тупиковского сельского поселения Холм-Жирковского района Смоленской области (далее – Администрация ), участвующий в рамках своих должностных полномочий в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средства защиты информации.
1.3. Пользователь ИСПДн несёт персональную ответственность за свои действия.
1.4. Пользователь в своей работе руководствуется настоящей инструкцией, Указом Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации», руководящими и нормативными документами ФСТЭК РФ и регламентирующими документами Администрации.
1.5. Методическое руководство работой пользователя ИСПДн осуществляется ответственным за обеспечение защиты персональных данных.

2. Обязанности пользователя ИСПДн
Пользователь ИСПДн обязан:
2.1. Знать и выполнять требования действующих нормативных и руководящих документов по защите информации в Администрации.
2.2. Выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые необходимы для выполнения своих служебных обязанностей.
2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учёту, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.
2.4. Соблюдать правила при работе в сетях общего доступа.
2.5. Экраны мониторов в помещениях Администрации, где расположена ИСПДн, располагать во время работы так, чтобы исключить возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проёмах должны быть завешаны (жалюзи закрыты).
2.6. Обо всех выявленных нарушениях, связанных с безопасностью обрабатываемых в Администрации персональных данных, необходимо докладывать ответственному за обеспечение безопасности персональных данных в Администрации  и Главе муниципального образования Тупиковского сельского поселения Холм-Жирковского района Смоленской области (далее – Глава муниципального образования).
2.7. Пользователям запрещается:
– разглашать защищаемую информацию третьим лицам;
– копировать защищаемую информацию на неучтённые внешние носители;
– самостоятельно устанавливать, тиражировать или модифицировать программное и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
– несанкционированно открывать общий доступ к папкам на своём АРМ;
– подключать к АРМ и локальному сегменту распределённой мультисервисной сети связи и передачи данных органов исполнительной власти и органов местного самоуправления Смоленской области в муниципальном образовании «Холм-Жирковский район» Смоленской области (далее – РМС СО) мобильные устройства и модемы;
– отключать (блокировать) установленные на АРМ с ИСПДн средства защиты информации;
– обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав доступа к ИСПДн, перечисленных в модели угроз ИСПДн;
– сообщать или передавать посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.
2.8. При отсутствии визуального контроля за АРМ с ИСПДн доступ к АРМ должен быть немедленно заблокирован. Для этого необходимо нажать комбинацию клавиш <Ctrl><Alt><Delete> и выбрать опцию «Блокировка», либо нажать Пуск – Завершение работы – Блокировка. Также предусмотрена автоматическая блокировка паролем АРМ с ИСПДн при отсутствии пользователя ИСПДн более чем на 10 минут.
2.9. В случае возникновения внештатных и аварийных ситуаций принимать меры по реагированию с целью ликвидации последствий в пределах своих полномочий.

3. Организация парольной защиты
3.1. Организация парольной защиты на АРМ с ИСПДн осуществляется в соответствии с нормативными и руководящими документами по защите информации, утверждёнными органами исполнительной власти, и организационно-распорядительными документами, утверждёнными Администрацией.
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